





Forensic Readiness bespaart, kost, levert op, voorkomt

er diverse regels die door bijvoorbeeld
toezichthouders worden opgelegd.

In het woud van regels en richtlijnen is
het structureren hiervan van invioed op
het succesvol onderzoeken van incidenten.
Ook het standhouden van ‘het bewijs’ voor
een rechtbank kan sterk worden beinvloed
door de juiste procedures en richtlijnen te
hebben en te gebruiken.

Het advies is dan ook om bovengenoemde
regels in kaart te brengen en naar
aanleiding daarvan procedures en
richtlijnen te ontwikkelen.

Belangen

Binnen arganisaties spelen vele soms
tegenstrijdige belangen. Het gaat hier om
belangen van de organisatie, afdelingen,
individuen en externe belangen. Ock als
zich een incident voordoet antstaan er
verschillende belangen. Een aantal van
deze belangen zijn sterk van invloed

op ’het klaar zijn voor onderzoek’, De
eerste vraag die u zich moet stellen is:

wil ik wel klaar zijn voor onderzoek?

Met andere woorden wil ik de zaak wel

zo gestructureerd hebben dat bepaalde
informatie naar boven komt als er een
onderzoek plaatsvindt. Denk hierbij aan
bedrijfsgeheimen, persoonsgegevens,
strategische informatie en dergelijke
overwegingen.

Naast de belangen van organisaties zelf
zijn er soms externe belangen die van
invioed kunnen zijn op de te volgen
onderzoeksmethode. Toezichthouders,
opsporingsdiensten, belangenverenigingen
en andere belanghebbenden kunnen uw
organisatie soms zaken opleggen die niet
stroken met uw organisatiebelangen. Het
is verstandig deze mogelijke tegenstrijdige
belangen vooraf te kennen en uw strategie
er zoveel mogelijk vooraf op af te
stemmen.

Voorspellende gaven

Het zou prettig zijn om te kunnen
voorspellen wat er binnen uw organisatie
gaat gebeuren. Uiteraard kan niet

alles worden voarzien, wel kan worden
vastgesteld dat afhankelijk van het type
organisatie verschillende incidenten
verwacht kunnen worden. Zo kunt u leren
van de incidenten die in het verleden
hebben plaatsgevonden. Daarnaast kunt
u gebruikmaken van incidenten die
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binnen vergelijkbare organisaties hebben
plaatsgevonden. Omdat deze informatie niet
gemakkelijk gedeeld wordt, kunt u de kennis
benutten van onderzoeksorganisaties die
deze organisaties bijstaan. Ook netwerken
zoals het PvIB kunnen hierin een belangrijke
rol vervullen.

Kansen op incidenten kunnen ook door
tijdelijke omstandigheden binnen een
organisatie ontstaan. Denk hierbij aan
reorganisaties, ontslag, tegenvallende
commerciéle resultaten en dergelijke.

Bij reorganisaties kan veelal niet worden
voorkomen dat een deel van de medewerkers
lastig met de reorganisatie om kan gaan.
Deze medewerkers kunnen zich anders

gaan gedragen dan voorheen, hetgeen

extra risico’s met zich mee kan brengen.

Er zijn diverse voorbeelden uit de praktijk
waarbij bijvoorbeeld de IT-afdeling geheel
of gedeeltelijk ‘gaat muiten® Dit kan
verstrekkende gevolgen hebben voor uw
organisatie.

De gevolgen van het ontslaan van met
name ‘key medewerkers’ worden in veel
gevallen toch nog onderschat. Er zijn

veel voorbeelden van rancuneuze oud-
medewerkers die voor de organisatie
schadelijke handelingen uitvoeren. Het
komt zelfs vaak voor dat deze medewerkers
hun schadelijk handelen al tijdens hun
dienstverband voorbereiden.

Bij tegenvallende commerciéle resultaten of
te hoog gestelde commerciéle targets kan
het directe inkomen van de commerciéle
medewerker negatief worden heinvloed.

Dit brengt extra risico’s met zich mee ten
aanzien van het ‘oppoetsen’ van resultaten
of het langs andere weg voldoen aan de
inkomensbehoefte.

Op het detecteren van incidenten of

het voorbereiden hierop kunt u zelf wel
invloed uitoefenen. Naast de reguliere
detectiemiddelen zoals fraude detectie
systemen en intrusion detectie systemen
kunt u door ‘forensic ready’ te zijn
gemakkelijker over indicerende gegevens
beschikken.

Het ‘Forensic Ready’ worden

Uw organisatie klaar hebben voor onderzoek
is een doelstelling die niet even snel wordt
behaald. Om dit proces te structureren moet
u eerst weten wat u wilt, waar u staat en via
welk pad u uw doel wilt bereiken.

Een ervaren strategisch forensisch IT-
deskundige zou u kunnen helpen met

dit specialistische werk. Met de juiste
begeleiding kan uw organisatie tachtig

a negentig procent van de te nemen
maatregelen zelf ontwikkelen en uitvoeren.
Omdat uw organisatie een grote eigen rol
speelt in dit traject brengt dit meteen een
verbreding van de ‘interne” kennis met zich
mee en ontstaat er automatisch een breed
draagvlak.

Een nuchtere en gestructureerde aanpak
waarbij de 80-20 regel wordt gehanteerd,
levert tegen beperkte kosten vaak
verrassende baten op.

Conclusie

Het is aan te bevelen eens vanuit het
onderzoeksbelang naar uw organisatie te
kijken. Het vooraf bepalen van de wijze
waarop en met welke middelen onderzoek
kan plaatsvinden, leidt tot batere resultaten.
Een goed voorbereide organisatie investeert
in het gereed zijn voor onderzoek. Het direct
op de juiste wijze beschikbaar hebben van
gegevens levert veelal minder benodigde
inzet en doorlooptijd op en resulteert in
betere onderzoeksresultaten.

Door eens door deze bril naar uw erganisatie
te kijken, komt u tot inzichten die zullen
bijdragen aan verbetering van de interne
processen. U zult tot inzichten komen die

u langs een andere weg niet zou hebben
gekregen.

Goed voorbereid zijn en de juiste procedures
en richtlijnen hanteren, levert grofweg de
volgende structurele voordelen:

® Vooraf kan beter worden gedefinieerd
wat het doel is van het onderzoek en hoe
haalbaar dat is;

® Onderzoeken kunnen efficiénter worden
uitgevoerd, er zullen minder juridische,
technische, strategische en tactische
vraagstukken liggen;

® Er kan een betere kosten-batenafweging
worden gemaakt;

® Het onderzoek kan in de regel veel
kostenefficiénter worden uitgevoerd
omdat gegevens beschikbaar zijn en de
procedures en richtlijnen vastliggen;

e Kwalitatief beter onderzoek is mogelijk,
hetgeen succesvolle vervolgstappen
bevordert;

e Onderzoek vindt op een meer zorgvuldige
en dus meer proportionele wijze plaats.



