


Doe het zeLf of niet?

Binnen een organisatiebleekdat er

regelmatig zeer vertrouwelijke gegevens bij

de pers terechtkwamen. In eerste instantie

heeft deze organisatiegetracht bij een

incident 'het lek' zélf op te sporen. Hierbij

heeft men gekeken welke informatie er

gelekt werd en wie toegang haddentot deze

informatie. In de meeste gevalten kwam

men uit op een te grote groep mensen. Dit

levert veelal een te grote groep potentieel

betrokkenen op waardoor niet kan worden

afgedaaLd naar de daadwerkelijk betrokkenen.

De ervaring leert dat in gevalvan dergelijke

onderzoeken het combineren van gegevens

veelaltot betere resultaten leidt.

In dit voorbeeld is uiteindelijk gekozen

vooreen breed opgezet onderzoek naar

communicatie met de pers. Vooraf is de

procedure van dit onderzoek afgestemd

met de opdrachtgever. Door diverse

informatiebronnen zoals gegevens uit de

telefooncentrale, factuurgegevens van

het mobiele telefonieverkeer, webverkeer.

mai lverkeer. aanwezigheidsregistratie en

togformaten op dezelfde positie

terechtkomen. Het advies is omte komen

tot een log standaard. Concreet betekent

dit bijvoorbeeld dat alle informatie in

vergelijkbare logomgevingen altijd op

dezelfde plaats staat in een logbestand.

Aa nvullende gegevens die op een later

moment aan de log worden toegevoegd

altijd aan het eind toevoegen en niet

tussendoor. Dit voorko mt dat bij het inlezen

van logbestanden voor analyse veel werk

moet worden verzet omalles geLijk te

trekken.

Kennis over de eigen

informatiehui shouding

Met name in grotere organisaties is men

het overzicht al snel kwijt. Niet alle

mogelijkheden om bepaaldegegevens

vast te houden, te loggen, worden in

organisaties benut. Vroeger was de

data-omvang voorde opslag een issue.

tegenwoordig valt dat wel mee. Als de

creatieve onderzoekerlangskomt en vraagt

naar bepaalde gegevens dan roept men in

veel gevallen iets over de beschikbaarheid,

waarvan op een later tijdstip blijkt dat dit

niet zo is. Ee n veel gehoorde uitspraak is:

"Dathebben we wel op een back-up staan,

kunnen we zo terughalen." In de praktijk

blijkt vaak dat het toch niet zo eenvoudig is

vergaderverstagen te combineren en te

analyseren werd de kring van potentiële

betrokkenen steeds kleiner. Door

verschillende incidenten over de afgelopen

jaren te analyseren, konvervolgens een

scherp inzicht worden verkregen in welke

hoek er gezocht moest worden.

In dit voorbeeld heeft de organisatie er,

mede qezie rïde mogelijke schending van

belangen van medewe rkers, voor gekozen

om het onderzoek uit te laten voeren door

een onafhankelijk extern onderzoeksbureau.

Door heldereafspraken te maken over wat

er welen niet tijdens het onderzoek met de

organisatie wordt gecommuniceerd,wordt

schending van belangenvoorkomen.

Iemanddie uiteindeLijk niets kwa lijksblijkt

te hebben gedaan, krijgt niet toch een

onzichtbaarstempel omdat hij in eerste

instantie binnen het onderzoek naar voren

is gekomen. AUeen de relevante feiten

en met betrekking tot de retevante zaken

ten aanzien van betrokkene(n) worden ter

kennis gebracht van opdrachtgever, Dit

om dit terug te halen uit een back-up omdat

de back-up bijvoorbeeld vanuit disaster

recovery oogpunt is gemaakt en atleen

kan worden teruggezet op een productie

omgeving.

Ook de (wett elijke) termijnen ten aanzien

van het bewaren van gegevens zijn vaak

in de praktijk anders dan in de perceptie

van de eigen organisatie. Alleen al het in

kaart brengen van welke gegevens bewaard

worden, op welke wijze, hoe lang en op

basis van welke afspraken en regels geeft

een boeiend inzicht in de problematiek.

Het is derhalve sterk aan te raden om

bovenstaande in kaart te brengen.

Naast de gegevens die organisaties, meestal

vanuit Business Continuity of compliance

oogpunt, vasthouden zijn er gegevens die

menvanuit dat oogpunt niet vast hoeft

te houden maar die vooreen eventueel

toekomstig onderzoek buitengewoon

interessant zijn. Denk bijvoorbeeld aan

gegevens over webverkeer (intranet +

internet), toegangsregistratie, belgedrag,

reisbewegingen en dergelijke.

Een waarschuwing is dan ook op zijn plaats.

Verwar archivering ten behoeve van Business

Continuity niet met archivering ten behoeve

van onderzoek. Mede ten aanzien van de

directe beschikbaarheid, wijze waarop de

gegevens beschikbaar worden gemaakten

wordtdoortoezichthoudersen rechtelijke

machtals buitengewoon zorgvuldig ervaren,

sterker nog vereist.

Het beschikbaar krijgen van alle digitale

voor het onderzoek potentieel relevante

gegevens bleekbij deze organisatie minder

eenvoudig dan zij dacht. Veel gegevens

waren niet meer beschikbaar of het kostte

erg veel tijd en geld om ze weer beschikbaar

te krijgen. Het bedrijf was niet voLdoende
'ready',

Indien deze organisatie vooraf f orensic

ready' wasgeweest. had dit veel inzet

en dus kosten bespaard. Tevens had het

onderzoeksresultaat beter kunnen zijn

indien over alle relevante gegevens had

kunnen worden beschikt.

Het adviesis dan ook omje organisatie

onderzoeksgereed te maken. Ditbetekent

niet dat het je verplicht tot het doen van

onderzoek. Dit blijft een afweging bij

iedere afzonderlijke gelegenheid die zich

voordoet, tenzij er beleidsmatig wordt

besloten bepaaLde typen incidenten altijd te

onderzoeken.

de inhoud van de gegevens zijn significante

verschillen van toepassing.

lIJ is er een casus geweest waarbij uit

verkeersgegevens van intranetverkeeris

gebleken wieverantwoordelijk wasvoor

het lekken van informatie. De medewerker

had van diverse strategische personen

contactgegevens opgezocht binnen het

'smoelenboek'op het intranet en deze

gegevens doorgespeeld naar de pers. De

pers had met deze gegevens deze specifieke

personen benaderd met gerichte vragen.

Hieruit kan geleerd worden dat er

onderzoeksmethoden zijn waaraan een

organisatie zelfstandig niet direct zou

denken. Hetadvies is dan ook omtenminste

bij de opzet van het onderzoekeen

deskundige te consulteren. Ditbetekent

niet automatisch dat de, vaak externe,

deskundige het onderzoek ook dient uit te

voeren.

Interne en externe regelgeving

Er zijn veel regels die organisaties zichzelf

opleggen (eigen ambitie) en die hen

opgelegd worden (compliance). Ook voor

het doen van onderzoek en het klaar zijn

voor onderzoek worden regels opgelegd

en kan een organisatie zelf procedures

en richtlijnen opstellen. Daarnaast zijn
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er diverse regels die door bijvoorbeeld

toezichthouders worden opgelegd.

In het woud van regels en richtlij nen is

het struct ureren hiervan van invloed op

het succesvoL onderzoeken van incidenten.

Ook het standhouden van 'het bewijs' voor

een recht bank kan ster k worden beïnvLo ed

door de juiste procedures en richtlijne n te

hebben en te gebruiken.

Het advies is dan ook om bovengenoemde

regels in kaart te brengen en naar

aanleiding daarvan procedures en

richtlijnen te ontwikkelen.

Belange n

Binnen organisaties spelen veLe soms

tegenstrijdige belangen. Het gaat hier om

belangen van de organisatie, afdelingen,

individuen en externe belangen. Ook aLs

zich een incident voordoet ontstaan er

verschillende belangen. Een aantal van

deze belangen zijn ste rk van invloed

op 'het klaar zijn voor onderzoek'. De

eerste vraag die u zich moet stellen is:

wil ik wel klaar zijn voor onderzoek?

Met andere woorden wil ik de zaak wet

zo gestructureerd hebben dat bepaalde

inform atie naar boven komt als er een

onderzoek plaatsvindt. Denk hierbij aan

bedrijfsgeheimen, persoonsgegevens,

st rategische informatie en dergelijke

overwegingen.

Naast de belangen van organisaties zelf

zijn er soms externe beLangen die van

invloed kunnen zijn op de te volgen

onderzoeksmethode. Toezichthouders,

opsporingsdiensten, belangenverenigingen

en andere belanghebbenden kunnen uw

organisatie soms zaken opleggen die niet

stroken met uw organisatiebelangen. Het

is verstandig deze mogelijke tege nstrijdige

belangen vooraf te kennen en uw strategie

er zoveel mogelijk vooraf op af te

stemmen.

Vo orspellend e gaven

Het zou prettig zijn om te kunnen

voorspellen wat er binnen uw organisatie

gaat gebeuren. Uiteraard kan niet

alles worden voorzien, wel kan worden

vastgeste ld dat afhankelijk van het type

organisatie verschillende incidenten

verwacht kunnen worden. Zo kunt u leren

van de incidenten die in het verleden

hebben plaatsgevonden. Daarnaast kunt

u gebruikma ken van incidenten die

binnen vergelijkbare organisaties hebben

plaatsgevonden. Omdat deze informatie niet

gemakkeLijk gedeeld wordt, kunt u de kennis

benutten van onderzoeksorganisaties die

deze organisaties bijstaan. Dok netwerken

zoals het PvIB kunnen hierin een belangrijke

rol vervu llen.

Kansen op incidenten kunnen ook door

tijdelijke omstandigheden binnen een

organisatie ontstaan. Denk hierbij aan

reorganisaties, ontsLag , tegenvallende

commerciële resultaten en derqelijke.

Bij reorganisat ies kan veelal niet worden

voorkomen dat een deel van de medewerkers

lastig met de reorganisatie om kan gaan.

Deze medewerkers kunnen zich anders

gaan gedragen dan voorheen, hetgeen

extra risico's met zich mee kan brengen.

Er zijn diverse voorbeelden uit de praktijk

waarbij bijvoorbeeld de Il -afdelinq geheel

of gedeeLtelijk 'gaat muiten: Dit kan

verstrekkende gevolgen hebben voor uw

organisatie.

De gevolgen van het ontslaan van met

name 'key medewerkers' worden in veel

gevallen toch nog onderschat. Er zijn

veel voorbeelden van rancuneuze oud­

medewerkers die voor de organisatie

schadelijke handelingen uitvoeren. Het

komt zelfs vaak voor dat deze medewerkers

hun schadelijk handelen al tijdens hun

dienstverband voorbereiden.

Bij tegenvallende commerciële resultaten of

te hoog geste lde commerciële targets kan

het directe inkomen van de commerciële

medewerker negatief worden beïnvLoed.

Dit brengt extra risico's met zich mee ten

aanzien van het 'oppoetsen' van resultaten

of het Langs andere weg voLdoen aan de

inkomensbehoefte.

Op het detecte ren van incidenten of

het voorbereiden hierop kunt u zelf wel

invLoed uitoefenen. Naast de reguliere

detectiemiddelen zoaLs fraude detectie

systemen en intrusion detectie systemen

kunt u door 'forensic ready' te zijn

gemakkelijker over indicerende gegevens

beschikken.

Het 'Forensic Ready' worden

Uw organisatie klaar hebben voor onderzoek

is een doeLstelling die niet even snel wordt

behaald. Om dit proces te structureren moet

u eerst weten wat u wilt, waar u staat en via

welk pad u uw doel wilt bereiken.

Ee n ervaren strategisch forensisch IT­

deskundige zou u kunnen helpen met

dit specialist ische werk. Met de juiste

begeleiding kan uw organisatie tacht ig

à negentig procent van de te nemen

maatregelen zelf ontwikke len en uitvoeren.

Omdat uw organisatie een grote eigen roL

speelt in dit t raject brengt dit meteen een

verbreding van de 'interne' kennis met zich

mee en ontstaat er automatisch een breed

draaqvlak.

Een nuchtere en gestruct ureerde aanpak

waarbij de 80-20 regel wordt gehanteerd,

levert tegen beperkte kosten vaak

verrassende baten op.

Conclusie

Het is aan te beveLen eens vanuit het

onderzoeksbelang naar uw organisatie te

kijken. Het vooraf bepalen van de wijze

waarop en met welke middelen onderzoek

kan plaatsvinden, leidt tot betere resultaten.

Een goed voorbereide organisatie investeert

in het gereed zijn voor onderzoek . Het direct

op de juiste wijze beschikbaar hebben van

gegevens levert veelaLminder benodigde

inzet en doorlooptijd op en resulteert in

betere onderzoeksresuLtaten.

Door eens door deze bril naar uw organisatie

te kijken, komt u tot inzichten die zullen

bijdragen aan verbetering van de inte rne

processen. Uzult tot inzichten komen die

u langs een andere weg niet zou hebben

gekregen.

Goed voorbereid zijn en de juiste procedures

en richtlijnen hante ren, levert grofweg de

volgende structurele voordelen:

• Vooraf kan bete r worden gedefi nieerd

wat het doeLis van het onderzoek en hoe

haalbaar dat is;

• Onderzoeken kunnen efficiënter worden

uitgevoerd, er zullen minder juridische,

technische, st rategische en tactische

vraagstukken liggen;

• Er kan een betere kosten-batenafvveging

worden gemaakt;

• Het onderzoek kan in de regel veel

kostenefficiënter worden uitgevoerd

omdat gegevens beschikbaarzijn en de

procedures en richtLij nen vastLig gen;

• Kwalitatief beter onderzoekis mogelijk,

hetgeen succesvoLLe vervo lgstappen

bevordert;

• Onderzoek vindt op een meer zorgvuldige

en dus meer proportionele wijze plaats.
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