
FRAUDE Gegevens zijn wel aanwezig. maar worden te kort en niet in
een makkelijk doorzoekbare vorm bewaard

Bedrijven zijn niet
klaar voor forensisch
onderzoek
• Organisaties richten zich
op compliancy en back-up

• Beveiliging te veel op
externe gevaren gericht

Weinig organisaties be~hikken

over de juiste gegevens die
nodig zijn om fuudeondcrzoek

beter mogelijk te maken. Nalviteit en on·
wetendheid zijn hielVan de belangrijk­
ste ooruken. "Organisaties richten zich
vooral op compliancy en back-ups. Alleen
daannee ben je echter niet in control",
zegt Mark Hoekstra, medeoprichter van
IRS Forffisic Services & lnvestigations in
Rotterdam. "Als er iets fout gaat in de or·
ganisatie door malversaties. dan moet je
als organisatie wel over de juiste gegevens
beschikken om uitte kunnen :weken hoe
en waarom iets fout is gegaan en om te
bepalen hoe je voorkomt dal het opnieuw
gebeurt: Hoekstra vindt dal er in de IT
veelal verket:rd beveiligd wordt: alleen te­
gen gevaren van buitenaf. Terwijl al jaren
bekend is dat op zijn minst de helft van
de problemen van binnenuit komt. "Or­
ganisaties negeren dat."

IRS specialiseert zich onder meer in
forensisch IT-onderzoek en IT·beveili·
ging. Het lll:drijf stelt daarbij onder meer
gegevens veilig op een forensisch verant­
woorde wijze. Ook bewerkt het gegevens
zodanig dat ze doorzoekbaar worden.
Drie terabyte aan mail is bijvoorbeeld
menselijkerwijs niet meer door te lezen.
Met behulp van technieken als datami·
ning en taaltechnologie en andere tools
kan snel door deze brij van gegevens wor·

den gezocht.

Hoekstra constateert echter dat maar
weinig organisaties 'forensic ready' riin.
"Dat ben je als je als organisatie klaar
bent voor ondenoek aan zowel de or·
ganisatorische als de IT·kant. Je moet
je organisatie zo hebben ingericht dat
misslanden nagezocht kunnen worden.
Wordt er bijvoorbeeld infonnatie gelekt.
dan heb je de juiste gegevens opgeslagen
om uit te zoeken wie dat heeft gedaan. In
de praktijk zien we ec.hter dat nagenoeg
alle bedrijven niet 'forensic ready' zijn.
En dan kost het veel gj:ld om gegevens
beschikbaar te krijgen."

Hij geeft een voorbeeld: "Binnen een
multinational is infonnatie gelekt die in·
vloed heeft op het verloop van de koersen.
De gegevens die nodig rijn voor het fu­
rensisch onderzoek, zijn bijvoorbeeld:
.lèlefoongegevens.
• Mobieletelefoongegevens. Die zijn

voorhanden bij de provider, maar vaak
krijg je alleen via de rekening de gege·
vens over uitgaande gesprekken. Die
moeten bovendien doorzoekbaar ge·
maakt worden.

• Gegevens van de interne communica·
tie: regulier mailverkeer, maar ook web­
mail, chatverkeer, Skype.

• Vergaderversiagen - hierin wordt vast­
gelegd waar welke kennis zit.

• Open.bronnenonderzoek zoals kranten
en tijdschriften. Er is biivoorbeeld iets
gelekt naar een grote krant. Dan kijk
je wat die krant het afgelopen jaar over
die organisatie heeft gepubliceerd. Dan
ga je vaak al patronen zien. Combineer
je dat met telefoongegevens. dan is de
kans al heel groot dat je riet wie gelekt
heeft.

• Gebruik van pc's.

• Gegevens van aanwezigheidsregistrOl.'
tie: Wie was wanneer waar?

• Contactpersonen die staan opgeslagen
in telefoons, outlook, belhistorie, etc.

Gebruik je al die bronnen, dan is er een
redelijke kans dat je de daders vindt", zegt
Hoekstra.

Als bestuurder moet je eens met de
forensic Readyness-blik naar je organi­
satie kijken. Het zijn echt geen giganti.
sche trajecten. Veel gegevens die nodig
zijn, zijn al aanwezig in de organisatie,
maar ze worden vaak te kort bewaard of
zijn moeilijk doorzoekbaar. Neem bij.
voorbeeld de loggegevens van financiële

bestanden. Vaak zijn die opgeslagen op
plaatsen waar men niet bii kan. Of ze
worden verkeerd bewerkt, waardoor ze

verloren gaan. Meestal vereist het maar
~ kleine ingreep om die gegevens wél
op de juiste manier te bewaren.

Neem de logs van een webserver.
De gegevèns van he:zoek aan jouw web­
sites worden standaard gelogd. Die logs
zijn echter vaak verdeeld over een aantal
servers. Ze zijn meestal niet unifonn,
doordat de data bijvoorbeeld in een an·
dere volgorde worden opgeslagen. Het is
achteraf heel veel werk om die ~gevens

te unifonneren. Doe je dat vooraf, dan
sch~t dat heel veel onderzoekskosten.
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